su llave para la seguridad de datos

PsypherED|

Un sobre de seguridad para cualquier archivo de transaccion

Cuando el remitente y el destinatario pueden abrir el mismo producto de seguridad, posiblemente PsypherEDI sea todo lo
que usted necesita para proteger cualquier tipo de archivos de transacciones comerciales confidenciales. PsypherEDI consta de
dos componentes principales: una utilidad interactiva que se maneja a través de menus y controla una base de datos de socios
comerciales con claves cifradas y opciones de seguridad y un componente de escritura que permite asegurar autométicamente
archivos de transacciones con una frecuencia programada constante. Para los archivos que se transfieren desde una ubicacién a

otra, PsypherEDI proporciona cualquier combinacién de cuatro opciones individuales:

Cifrado de datos

PsypherEDI proporciona confidencialidad utilizando una
variedad de fuertes algoritmos de cifrado (DES de 56 bits,
Triple DES de 112 bits, Blowfish de 160 bits y AES de
256 bits). PsypherEDI puede tener acceso a funciones de

Asegure todos sus archivos con PsypherEDI

hardware informaitico tales como la tarjeta de coproce- ot e o
sador de cifrado 4758 de IBM en equipos para obtener un i) ) Pie de pégina
mejor desempefio y una maxima seguridad para la gestiéon

de claves.

Autenticacion de mensajes

PsypherEDI verifica el origen del archivo transmitido y
su integridad utilizando Cédigos de autenticacion de
mensajes (MAC) X9.9 o firmas digitales RSA.

Cédigo de
Encabezado del Datos cifrados autenticacion
propietario de mensaje

Compresion de datos

PsypherEDI permite ahorrar tiempo de transmisién y
dinero mediante la compresién de datos utilizando el
conocido algoritmo de compresion X9.32 (también

denominado compresion LZW ). Enespera  Vinculode  Enesperade [EMESOILE]
pr
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Control de datos y texto

En caso de ser necesario, PsypherEDI simplifica la comu-
nicacién a través de diversas Redes de valor agregado
(VAN) utilizando técnicas de filtrado de texto para
impedir el envio de datos binarios.
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Herramientas disefiadas para el mundo real

La gestion de claves y todos los demds procesos se realizan en la
misma plataforma para simplificar el control de sus equipos.
Una proteccién potente de contrasefias de funciones adminis-
trativas, las definiciones de usuario basadas en funciones y las
entradas de claves por componentes aumentan la flexibilidad sin
comprometer la seguridad.

El software incluye varias funciones de ficil utilizacién tales
como la exportacién e importacién de definiciones de socios
comerciales, un completo registro de auditoria, un servicio de
rastreo opcional, valores de verificacién de claves y claves de
comprobacién integradas.

Psypher Security Suite

PsypherEDI es parte del Psypher Security Suite (conjunto de
seguridad Psypher), que ademds proporciona compatibilidad
avanzada con otras necesidades de seguridad de datos:

PsypherX12

Admite las estructuras de seguridad internas X12.58 que prote-
gen los archivos de transacciones comerciales con formato X12.

PsypherEDIFACT

Admite las estructuras de seguridad internas ISO 9735 que protegen
los archivos de transacciones comerciales con formato EDIFACT.

Opciones de seguridad generales
Se pueden determinar opciones de seguridad generales para
cada socio comercial.
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Compatibilidad con distintas plataformas
Al igual que todos los productos Prime Factors, PsypherEDI es
compatible con versiones anteriores del producto y se puede
utilizar en mainframes (grandes sistemas), equipos AS/400,
HP9000, Sun, RS/6000 y computadoras con Windows o Linux.
Si desea solicitar una prueba de 30 dias sin cargo, visite nuestro

sitio Web en www.primefactors.com.

Seguridad al nivel de los campos

Cuenta con opciones de seguridad especiales para los campos de

datos individuales.
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Registro de auditoria

El registro de auditoria muestra todas las actividades relacionadas

con la seguridad, no soélo los errores.

Company/Dept Name: Big Bank.

2002706714 10:51-53 INF404 [MARY] Key Encypting Key Set. Fartner 1D
2002706414 105159 ACHPSYCO, Key ID: MASTERKE'Y, Sent Under Key:
200240614 105158 PHSSTER=

2002706414 10:52:01 INF403 [MARY] Party Relationship Added/Changed for:
2002406114 105201 ACHPSYCO

2002/06/14 1053 27 INF403 [MARY] Party Relationship Added/Changed for:
2002706414 105327 ACHPSYEOD

2002/06/14 10:54:01 INFADT [MARY] Data secured DK, Partner: ACHPSYCO.
2002/06/14 105401 Transaction: Date: 05/14/2002, Time: 10:54:01,
200220614 105401 Records, 8, Triple DES

2002/06/14 10:54:01 INF425 [MARY] Compression: 37%

2002/06/14 10:56: 30 INF401 (MARY] Data secured DK, Partner ACHPSYCA,
2002206414 105830 Transaction: Date; 05/14/2002, Time: 10:58:30,
2002406114 105830  Records 8, Tripls DES

2002/05/14 10:58 30 INF425 [MARY] Compression: 37%

2002706414 10:58 42 ERAO33 MARY) Unknown trading pariner. We da not have a
200240614 105842 keying relationship with the ID given

2002706414 10:58 42 INF148 [MARY] Psypher Secure function failed; 1
2002/06/14 10:5 42 INF148 [M&RY] SENDPSY function failed. 1
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