su llave para la seguridad de datos

PsypherEDIFACT

Seguridad confiable para archivos de transacciones EDIFACT

Cuando se deben proteger pagos PAYORD o cualquier otra transaccién comercial EDIFACT con certificacion
ISO 9735, PsypherEDIFACT tiene la capacidad de complementar todo producto de transferencia mediante la adi-

cién de las funciones de seguridad necesarias. PsypherEDIFACT consta de dos componentes principales: una utili-

dad interactiva que se maneja a través de menus y controla una base de datos de socios comerciales con claves

cifradas y opciones de seguridad y un componente de escritura que permite asegurar automaticamente archivos de

transacciones con una frecuencia programada constante. PsypherEDIFACT proporciona diversas funciones utiles:

Cifrado de datos

La confidencialidad se asegura mediante fuertes algorit-
mos de cifrado (DES de 56 bits, Triple DES de 112 bits y
Triple DES de 168 bits) tal como se especifica en la
norma v4 de EDIFACT.

Autenticacion de mensajes
PsypherEDIFACT verifica los origenes de los archivos
transmitidos y su integridad con los Cédigos de autenti-
cacién de mensajes (MAC) X9.9 creados por la industria

financiera o las firmas digitales RSA con certificados
X.509v3.

Compresion de datos

PsypherEDIFACT permite ahorrar tiempo de trans-
mision y dinero mediante la compresién de datos uti-
lizando el conocido algoritmo de compresion X9.32 (tam-
bién denominado compresiéon LZW).

Control de datos y texto

La comunicacién a través de multiples Redes de valor
agregado (VAN) se puede simplificar con las técnicas de
filtrado de texto para impedir el envio de datos binarios.

Garantice la seguridad de sus datos con PsypherEDIFACT
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Herramientas disefiadas para el mundo real

La gestion de claves y todos los demds procesos se realizan en la
misma plataforma para simplificar el control de sus equipos. Una
proteccién potente de contrasefias de funciones administrativas, las
definiciones de usuario basadas en funciones y las entradas de claves
por componentes aumentan la flexibilidad sin comprometer la
seguridad.

El software incluye varias funciones de ficil utilizaci6n tales como
la exportacion e importacién de definiciones de socios comerciales,
un completo registro de auditoria, un servicio de rastreo opcional,
valores de verificacién de claves y claves de comprobacién
integradas. Ademds, PsypherEDIFACT permite la interoperabili-
dad con productos de seguridad de otros fabricantes que cumplen
con la norma de seguridad v4 de EDIFACT.

Compatibilidad con distintas plataformas
Al igual que todos los productos Prime Factors, PsypherEDIFACT

es compatible con versiones anteriores del producto y se puede uti-
lizar en mainframes (grandes sistemas), equipos AS/400, HP9000,
Sun, RS/6000 y computadoras con Windows o Linux. Si desea
solicitar una prueba de 30 difas sin cargo, visite nuestro sitio Web en

www.primefactors.com.

Conjunto de seguridad Psypher

PsypherEDIFACT es parte del Psypher Security Suite (conjunto de
seguridad Psypher), que también proporciona compatibilidad avan-
zada con otras necesidades de seguridad de datos:

PsypherX12

Admite las estructuras de seguridad internas X12.58 que protegen
los archivos de transacciones comerciales con formato X12.

PsypherEDI
Proporciona un sobre de seguridad del propietario para archivos de
transacciones de cualquier formato, incluyendo X12 y EDIFACT.

Opciones de seguridad generales

Se pueden determinar opciones de seguridad generales para

cada socio comercial.
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